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ПОЛОЖЕНИЕ

об использовании сети Интернет государственной информационной системе 
Министерства по внешнеэкономическим связям и туризму Республики Тыва

1. Работа в сетях общего доступа и (или) международного обмена (сети 
"Интернет" и других) в ГИС должна осуществляться для выполнения должностных 
обязанностей.

2. При проведении технических работ, связанных с настройкой оборудования 
(коммуникационное оборудование, прокси-сервера, маршрутизаторы и т.п.); в случае 
обнаружения попыток несанкционированного доступа к Интернет-шлюзу, АРМ 
Пользователей может проводиться временное отключение Пользователей от сервисов 
сети Интернет (в случае планового отключения Пользователи уведомляются об этом 
заблаговременно).

3. Вся информация о ресурсах, посещаемых сотрудниками Министерства по 
внешнеэкономическим связям и туризму Республики Тыва, протоколируется и, при 
необходимости, может быть предоставлена руководителям подразделений для детального 
изучения и принятия решения о мерах дисциплинарной ответственности.

4. Программные средства, используемые для доступа к сети Интернет, должны 
быть утверждены администратором информационной безопасности.

5. Пользователи сети обязаны обеспечивать беспрепятственный доступ 
администратора ИБ к сетевому оборудованию и компьютерам пользователей для 
организации профилактических и ремонтных работ.

6. Пользователи сети обязаны выполнять предписания администраторов ИБ, 
направленные на обеспечение безопасности сети.

7. При работе в Сети запрещается:
-  осуществлять работу при отключенных средствах защиты;
-  передавать по Сети защищаемую информацию без использования средств 

шифрования;

-  посещать сайты сомнительной репутации (порносайты, сайты, содержащие 
нелегально распространяемое ПО, и другие);

скачивать и запускать с любых ресурсов любые неизвестные исполняемые 
файлы без согласования с администратором информационной безопасности;

-  использовать иные формы доступа к сети Интернет, за исключением 
разрешенных администратором ИБ;

-  умышленное распространение и получение материалов в/из сети интернет, 
противоречащих законодательству Российской Федерации;



-  фальсифицировать IP-адрес, МАС-адрес, иные адреса, используемые в 
сетевых протоколах, а также прочую служебную информацию при передаче данных через 
сеть интернет.

-  предоставлять доступ в сеть интернет со своей рабочей станции кому-либо, 
в том числе программно-техническими способами через локальную вычислительную сеть 
Министерства по внешнеэкономическим связям и туризму Республики Тыва;

— осуществлять несанкционированный доступ к ресурсам и сервисам сети 
интернет;

— выполнять действия, направленные на нарушение функционирования 
элементов сети интернет (коммуникационного оборудования, серверов, рабочих станций, 
программного обеспечения и т. д.).

8. Правила работы с электронной почтой:
8.1. Пользователи обязаны использовать электронную почту только для 

выполнения служебных обязанностей.
8.2. Запрещается отправлять файлы, содержащие конфиденциальную информацию 

в открытом виде (не зашифрованном).
8.3. Запрещается массовая рассылка почтовых сообщений (более 40) внешним 

адресатам без согласования с руководством (спама).
8.4. Запрещается использовать не свой обратный адрес при отправке электронной

почты.
8.5. Запрещается отправлять по электронной почте исполняемые файлы (обычно 

имеют расширения ехе, сот, bat). В случае необходимости отправки таких файлов, 
помещать их в архив.

8.6. Присоединяемые файлы рекомендуется упаковывать в архив при помощи 
программ-архиваторов.

8.7 Содержимое электронного почтового ящика сотрудника может быть проверено 
без предварительного уведомления по требованию непосредственного либо 
вышестоящего руководителя.

8.8 Запрещается использовать адрес электронной почты для оформления подписок.
8.9 Запрещается публиковать свой электронный адрес либо адреса других 

сотрудников Организации на общедоступных Интернет-ресурсах (форумы, конференции 
и т.п.) за исключением случаев служебной необходимости.

8.10 Запрещается рассылать через электронную почту материалы, содержащие 
вирусы или другие компьютерные коды, файлы или программы, предназначенные для 
нарушения, уничтожения либо ограничения функциональности любого компьютерного 
или телекоммуникационного оборудования или программ, для осуществления 
несанкционированного доступа.

8.11 Запрещается предоставлять кому бы то ни было пароль доступа к своему 
почтовому ящику.
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