
Правила и процедуры управления установкой (инсталляцией) компонентов
программного обеспечения в государственной информационной системе 

Министерства по внешнеэкономическим связям и туризму Республики Тыва

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящие правила регламентируют процесс установки (инсталляции) 
программного обеспечения вычислительной техники в Министерстве по 
внешнеэкономическим связям и туризму Республики Тыва.

1.2. Настоящие правила и процедуры управления установкой (инсталляцией) 
программного обеспечения обязательны для соблюдения работниками Министерстве по 
внешнеэкономическим связям и туризму Республики Тыва.

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
Автоматизированное рабочее место (АРМ) -  автоматизированное рабочее место 

пользователя (персональный компьютер с прикладным ПО) для выполнения 
определенной производственной задачи.

Пользователь информационной системы (ИС) -  работник Организации, 
использующий ПО (в составе АРМ) для выполнения своих трудовых обязанностей.

Программное обеспечение (ПО) -  программное обеспечение вычислительной 
техники, базы данных.

3. УСТАНОВКА (ИНСТАЛЛЯЦИЯ) ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ И
(ИЛИ) ЕГО КОМПОНЕНТОВ

3.1. Установка (инсталляция) в информационной системе программного
обеспечения и (или) его компонентов осуществляется только от имени администратора.

3.2. Установка (инсталляция) в информационной системе программного
обеспечения (вида, типа, класса программного обеспечения) и (или) его компонентов 
осуществляется с учетом перечня программного обеспечения и (или) его компонентов, 
разрешенных оператором к установке («белый список»), представленного в приложении 
№ 1.

3.3. В Министерстве по внешнеэкономическим связям и туризму Республики 
Тыва реализованы следующие функции по управлению установкой (инсталляцией) 
компонентов программного обеспечения информационной системы:

-  определение компонентов программного обеспечения (состава и 
конфигурации), подлежащих установке в информационной системе после загрузки 
операционной системы;

-  настройка параметров установки компонентов программного обеспечения, 
обеспечивающая исключение установки (если осуществимо) компонентов программного 
обеспечения, использование которых не требуется для реализации информационной 
технологии информационной системы (например, при запуске установщика можно
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выбрать или не выбрать определенные опции и, тем самым, разрешить или запретить 
установку соответствующих компонентов программного обеспечения);

-  выбор конфигурации устанавливаемых компонентов программного 
обеспечения (в том числе конфигурации, предусматривающие включение в домен, или не 
включение в домен);

-  контроль за установкой компонентов программного обеспечения (состав 
компонентов, параметры установки, конфигурация компонентов);

-  определение и применение параметров настройки компонентов 
программного обеспечения, включая программные компоненты средств защиты 
информации, обеспечивающих реализацию мер защиты информации, а также устранение 
возможных уязвимостей информационной системы, приводящих к возникновению угроз 
безопасности информации.

3.4. Установка программного обеспечения по просьбе сотрудника:
-  в случае отсутствия программного обеспечения в перечне, представленном в 

Приложении № 1, <Администратор/подразделение по ЗИ> определяет возможность и 
целесообразность использования данного программного обеспечения в информационной 
системе Организации; в случае положительного решения новое программное обеспечение 
вносится в перечень разрешенного к установке.

3.5. Периодический контроль установленного (инсталлированного) в 
информационной системе программного обеспечения на предмет соответствия его 
перечню программного обеспечения, разрешенному к установке в информационной 
системе, проводится с периодичностью <...>.

4. ПОРЯДОК ЭКСПЛУАТАЦИИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

4.1. В целях исполнения требований Законодательства в области защиты 
информации в Министерстве по внешнеэкономическим связям и туризму Республики 
Тыва разрешено применение ограниченного перечня коммерческого и бесплатного 
программного обеспечения (Приложение № 1), необходимого для выполнения 
производственных задач.

4.2. В состав каждого АРМ входит набор программного обеспечения для 
выполнения определенного вида деятельности. Первоначальная комплектация АРМ 
определяется начальником структурного подразделения совместно с подразделением по 
защите информации. ПО, не входящее в состав АРМ, не может быть установлено и 
использовано работниками Министерстве по внешнеэкономическим связям и туризму 
Республики Тыва без процедуры согласования.

4.3. Конкретный состав установленного ПО на каждом АРМ определяется на 
основании перечня программного обеспечения и перечня информационных ресурсов 
организации.

4.4. Изменение конфигурации аппаратно-программных средств защищенных 
рабочих станций и серверов без согласования с начальником отдела по защите 
информации категорически запрещается. Работы по изменению конфигурации 
защищенных рабочих станций и серверов производятся в присутствии работников отдела 
по защите информации и пользователя данной рабочей станции.

4.5. При эксплуатации программного обеспечения необходимо:
2



-  использовать имеющееся в распоряжении ПО исключительно для 
выполнения своих служебных обязанностей;

-  обеспечивать сохранность переданных в составе АРМ носителей с ключевой 
информацией, сертификатов подлинности коммерческого ПО, наклеенных на корпус 
системного блока АРМ;

-  содействовать отделу по ЗИ в выполнении работ по установке, настройке, 
устранению неисправностей и аудита установленного ПО;

-  ставить в известность отдел по защите информации о любых фактах 
нарушения требований настоящего Положения.

4.6. При эксплуатации программного обеспечения запрещено:
-  использовать АРМ не по назначению;
-  самостоятельно вносить изменения в конструкцию, конфигурацию, 

размещение АРМ ИС и другого оборудования ИС;
-  изменять состав установленного на АРМ ПО (устанавливать новое ПО, 

изменять состав компонент пакетов ПО и удалять ПО);
-  приносить на внешних носителях, загружать и не санкционирование 

запускать на своем или другом АРМ любые системные или прикладные программы.

Консультант Ч.К. Сарыглар
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